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摘 要：针对单分支模型无法完整表述流量信息且并联分支模型无法很好地融合各个支路提取特征的问题，提

出了一种基于并联分支联合编码的网络恶意流量分类模型。在特征提取方面，采用分裂注意力残差网络和双向

长短期记忆网络（Bi-LSTM）对原始流量分别提取空间特征和时序特征。在分支融合方面，采用交叉多头自注

意力机制来利用分支间的关联性，并获得有效的特征融合。最终输入全连接层中进行网络恶意流量分类。在公

开数据集USTC-TFC2016上的广泛实验表明，所提模型在准确率、精确度、召回率和F1值等关键性能指标上均

表现出显著优势；在针对新型恶意流量的在线学习能力评估中，所提模型同样表现出优越的性能。
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parallel branch joint coding was proposed. For feature extraction, the split attention residual network and the bidirec‐

tional long short-term memory network (Bi-LSTM) were employed to extract spatial features and temporal features from 

the original traffic, respectively. For branch fusion, the cross multi-head self-attention mechanism was adopted to exploit 

inter-branch associations and obtain an effective fusion of features. Finally, the fused features were input into the fully 

connected layer for malicious network traffic classification. Extensive experiments on the public dataset USTC-TFC2016 

demonstrate that the proposed model exhibits significant advantages across key performance metrics, including accuracy, 

precision, recall, and F1-score. Moreover, in the evaluation of the online learning ability for new types of malicious traf‐

fic, the model also demonstrates superior performance.
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0　引言

随着互联网的迅速发展，网络流量的增长速度

也在不断加快。近年来，网络安全问题也越来越受

到重视。网络中的任何入侵都会影响许多领域[1]。

因此，保证网络的安全变得尤为关键。网络恶意流

量分类的目的是将不同的网络流量组织成不同的类

别[2]。精确的网络流量分类扮演着重要角色[3]，它

是网络管理和安全的基础和关键。

目前，按照流量分类方法的思路不同大致可将

其分为 3 类：基于端口的方法、基于深度包检测

（DPI, deep packet inspection）的方法和基于深度学

习的方法。基于端口的方法通过假设大多数应用程

序使用的默认端口号来推断服务或应用程序的类

型。然而，端口伪装、端口随机和隧道技术等方法

的出现使该方法很快失效。基于深度包检测的方法

在侵犯用户隐私的同时无法检测未知的恶意流量。

因此，近年来，研究人员选择使用基于深度学习的

方法分类网络恶意流量[4-5]。该方法先从流量中提

取各种特征，再使用深度学习模型来检测恶意行

为。周成胜等[6]先通过提取多会话特征数据并转换

为图像，再利用深度学习在图像识别领域的优势，

将加密流量识别问题转换为图像识别问题。王梦寒

等[7]使用CICFlowmeter工具提取数据包的 80多维

特征信息，然后提出了一种基于随机森林-双向长

短期记忆网络（Bi-LSTM, bidirectional long short-

term memory）的网络异常流量检测方法。Jablaoui

等[8]将卷积神经网络（CNN, convolutional neural 

network）和长短期记忆网络用于处理网络流量数

据的空间特性和时序特性，通过结合不同模型的优

点，提高网络异常流量检测的准确性和效率。然而，

这些方法有2个缺点。首先，现有的方法不能从不同

的方面提取流量特征，提取的特征较片面，导致模

型难以全面捕捉流量的复杂结构和动态变化，进而

影响分类的准确性和泛化能力。其次，现有的并联

分支模型将各个分支结果进行拼接，没有考虑到分

支间复杂的关联关系，进而影响模型的性能。

针对以上问题，本文提出了并联分支联合编码

的网络恶意流量分类模型。该模型首先将数据包转

化为灰度图像，不需要人工提取和选择网络流量的

特征，从而适用于所有类型的流量；然后分别采用

分裂注意力残差网络和Bi-LSTM并行地对原始流

量图像提取空间特征和时序特征，充分利用了流量

的多维信息。特征融合模块引入交叉多头自注意力

机制，动态调整2个分支的特征表示，交叉多头自

注意力机制通过多头的设计，能够从多个不同的子

空间中捕捉分支间的关系。每个头可以学习到空间

特征与时序特征的关联信息，从而全面地挖掘分支

之间的复杂关系，实现更有效的特征融合。单头自

注意力机制上下文信息局限于当前的序列，其捕捉

的依赖关系相对单一。相比单头自注意力机制，交

叉多头自注意力机制通过在不同序列间交互，可以

引入额外的上下文信息。最后将融合的特征输入全

连接层进行恶意流量分类。实验结果表明，该方法

可以有效地提取和融合流量图像的空间特征和时序

特征，在网络恶意流量分类的关键性能指标上表现

出优越的性能，并具有较好的泛化能力和在线学习

能力。

综上所述，本文的主要贡献如下。

1)针对提取的特征较片面的问题，本文设计了

分裂注意力残差网络和Bi-LSTM对原始流量分别

提取空间特征和时序特征。

2)针对并联分支模型未能充分考虑分支间复杂

关联关系的问题，本文提出了基于交叉多头自注意

力机制的特征融合模块。该模块通过动态调整空间

特征和时序特征的表示，挖掘2种特征之间的关联

互补信息，显著提升了模型的分类性能和泛化

能力。

3)针对并联分支联合编码模型是否能达到好的

效果的问题，在公开数据集USTC-TFC2016上开展

了广泛实验。实验结果表明，该模型在准确率、精

确度、召回率和 F1值等关键性能指标上具有显著

优势，这意味着在实际网络环境中，所提模型能够

更精准地识别不同类别的流量，减少漏报和误报情

况，有效降低网络遭受攻击的风险。

1　相关工作

1.1　深度学习在流量分类中的应用

由于端口随机、端口分配、流量加密等，传统

的恶意流量分类失效。近年来，研究人员将研究方

向转向了基于统计特征和基于深度学习的恶意流量

分类方法。基于统计特征的分析方法不依赖于对网

络协议内容的详细解析，即使在流量加密的情况

下，仍然可以通过分析流量的统计特征检测恶意行

为且能够适应不同类型的网络和应用环境。但是选
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择合适的统计特征对结果影响较大，如果特征选择

不当，可能会导致模型性能下降。深度学习降低特

征选择的影响，它的一个重要优势是可以直接从原

始数据进行表征学习[9]，而不是人工选择特征。

Wang等[10]首次将USTC-TFC2016数据集应用于异

常流量分类的模型训练中，并使用CNN构建模型。

Ferrag等[11]创建了一个名为 Edge-IIoTset的网络安

全数据集，并验证了在该数据集上使用机器学习和

深度学习方法的性能。Ma等[12]提出了多尺度稀疏

时频交叉注意力网络（MSTFCAN），并提出了一

种增强和融合多尺度趋势和季节性特征的机制，同

时利用稀疏时频交叉注意机制来提取和融合每个尺

度的时域和频域特征。Ullah 等[13]提出了基于

Transformer的不平衡网络流量迁移学习入侵检测

系统（IDS-INT），借助Transformer迁移学习技术，

利用其语义锚点对详细的特征表示进行学习，结合

合成少数类过采样技术（SMOTE, synthetic minor‐

ity over-sampling technique）平衡异常流量，利用

CNN提取深度特征，再以CNN-LSTM混合模型实现

多类型攻击检测。从之前的研究可以发现，基于深

度学习的恶意流量分类研究已有了长足的发展，但

是目前研究大多基于规则即依赖特征集，且大多是

单一的模型，很少研究并联分支模型在恶意流量分

类方面的应用。因此，本文提出了基于并联分支编

码的网络恶意流量分类模型，该模型不但可以并行

地提取流量图像的空间特征和时序特征，还挖掘了

2种特征的关联关系，从而有效地融合了2种特征。

1.2　并联分支联合网络的应用

大部分卷积网络设计的研究都集中在深度、滤

波器大小和特征通道数量等方面的实证调查，但最

近的研究指出，采用分支结构，即将计算沿着并行

但不同的线程进行拆分，然后聚合不同线程的输

出，可以显著提高性能[14-17]。Ahmed等[18]提出了

一种用于学习网络中分支之间连接的算法。该算法

通过优化一个针对最终任务定义的单个损失函数来

同时学习网络的权值。作者使用了3个不同的数据

集展示算法的图像分类的效果，结果显示，该算法

性能优于深度神经网络的聚合残差变换网络

（ResNeXt, aggregated residual transformation for 

deep neural network）。Fan等[19]提出了一种多分支

注意 Transformer，其中注意力层是多个分支的平

均值，每个分支是一个独立的多头注意力层。在机

器翻译、代码生成和自然语言理解方面，这种

Transformer变体带来了显著的改进。Hao等[20]提出

了一种用于 12-导联心电图图像心肌梗死自动筛查

的多分支融合框架，该框架由多分支网络、特征融

合和分类网络组成。实验结果表明，该方法对基于

心电图像的心肌梗死筛查是有效的。Chen等[21]提

出了一种基于多分支局部注意网络（MBLANet）

的遥感图像场景分类方法，该方法将卷积局部注意

模块（CLAM, convolutional local attention module）

嵌入残差网络（ResNet, residual network）主干的

所有下采样块和残差块中。在3个数据集上的实验

表明，该方法优于最先进的方法。宋玉琴等[22]提

出了一种基于注意力机制的多分支特征级联图像去

雨网络模型。该模型结合多种注意力机制，形成不

同类型的多分支网络，同时在网络分支间构建了阶

段注意融合机制。实验结果表明，该算法主观视觉

效果有效提升，去雨能力更强。以往的工作表明，

多分支联合模型在各个领域中表现出色。因此，本

文提出了并联分支联合编码模型，将其应用于网络

恶意流量分类领域，验证该模型在网络恶意流量分

类的性能。

2　基于并联分支联合编码的恶意流量分类

在已有的关于流量分类的工作中，研究人员从

不同的角度提取了流量的特征。周子云等[23]提出

一种改进EfficientNet来增强流量图像空间特征的

有效提取。赵忠斌等[24]通过融合多头注意力机制

提取流量的时序特征。以往的工作单方面地提取流

量图像的空间特征或时序特征，会造成特征提取较

片面的问题。魏德宾等[25]采用混合注意力的Trans‐

former和Bi-LSTM的双模态网络提取全局特征和时

空特征，再加权融合2种特征用于流量分类，这种

方式没有考虑到 2种特征的关联。基于以上问题，

本文提出了基于并联分支联合编码的网络恶意流量

分类模型，该模型由4个模块组成，分别为数据预

处理、特征提取、特征融合和流量分类。在数据预

处理模块中，将流量数据转化为灰度图。在特征提

取模块中，分别采用分裂注意力残差网络和 Bi-

LSTM提取流量图像的空间特征和时序特征。在特

征融合模块中，采用了交叉多头自注意力机制，使

用空间特征来调整时序特征的特征表示和使用时序

特征来调整空间特征的特征表示，并对2种特征的
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相互作用建模，提取了 2 种特征间的关联互补信

息，融合后的特征不仅包含了空间和时序的独立信

息，还包含了它们之间的关联信息。在流量分类模

块中，将融合的特征输入全连接层进行流量分类。

模型结构如图1所示。

2.1　特征提取

特征提取模块分为空间特征提取模块和时序特

征提取模块，流量图像中可能会呈现出特定的形状

和纹理。空间特征描述流量数据在二维平面上的分

布模式或结构，反映不同位置（如图像像素）之间

的关联性或差异性。时序特征关注的是流量图像随

时间的变化情况，描述流量数据在时间维度上的变

化规律。特征提取模块采用并行处理的方式，允许

模型同时从不同的角度提取流量数据的特征。这种

设计确保空间特征和时序特征在提取过程中互不干

扰，从而保留更多的原始信息。具体而言，空间特

征提取模块通过分裂注意力残差网络捕捉流量图像

的局部结构和全局模式，时序特征提取模块则通过

Bi-LSTM捕捉流量数据在时间维度上的动态变化。

2.1.1　空间特征提取

空间特征提取采用分裂注意力残差网络来提取

流量图像的空间特征，分裂注意力残差网络使用不

同的卷积以提取不同尺度的特征信息。对于图像而

言，多尺度的信息有助于网络更好地对图像信息进

行选择，但多尺度带来的问题是计算量的增加，所

以采用1×1的卷积用于减少特征的维度，再采用多

尺度的结构提取特征信息。对于分裂注意力残差卷

积网络，分为以下几个步骤。

1)特征图分组。将特征图分为几个组，特征图

组的数量由超参数n给出，将得到的特征图组称为

分组1,⋯,分组n，并引入了新的超参数k，k表示分

组内的分裂数，将这些分裂的组称为子组 1,⋯,子

组 k。因此，特征组的总数G=n×k，每个分组的组

合表示由分组内的子组经过卷积、注意力机制，之

后沿着通道维度拼接后得到。其中，注意力机制用

来确定每个子组的特征表示的权重组合，以便更好

地捕获重要的特征并抑制不重要的信息，并采用残

差网络减轻深度神经网络中的梯度消失问题，使网

络学习更深层次的特征表示。

2)分组的组合表示。每个子组首先分别经过3×

3、1×1、3×3卷积，这样做的目的是在提取不同尺

度的特征信息的同时减少计算量，可以提高模型对

复杂数据的表达能力和学习能力。其次经过注意力

机制，用来计算每个通道的注意力权值，根据计算
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图1　基于并联分支联合编码的网络恶意流量分类模型结构
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得到的注意力权值，对之前3×3、1×1、3×3卷积层

处理的特征进行加权融合。然后将每个分组的特征

沿着通道维度拼接，借助跳跃连接机制（跳跃连接

是深度学习中一种在网络层间建立直接连接的技

术，使输入信息能跨越部分层与经过这些层处理后

的输出相加），将拼接后的特征与尚未进行分裂处

理的分组特征执行相加操作，有助于更快地传递重

要信息，减少信息的丢失。经过这些操作之后，最

终得到分组的组合表示。

3)分裂注意力残差卷积网络的输出。将每个分

组的组合表示拼接起来，经过1×1的卷积层后和原

始的流量图像相加实现跳跃连接，得到分裂注意力

残差卷积网络的输出，即流量图像的空间特征。

2.1.2　时序特征提取

采用Bi-LSTM来提取流量的时序特征，LSTM

能在一定程度上缓解传统循环神经网络（RNN, re‐

current neural network）存在的梯度爆炸和梯度消

失问题，Bi-LSTM是LSTM的一种变体形式，可以

通过正序和逆序2种方式学习数据的时序关系。将

流量图像通过 Bi-LSTM 网络进行处理，再经过

Dropout 层减少过拟合，得到 Bi-LSTM 网络的输

出，即流量图像的时序特征。

2.2　特征融合

为了挖掘2个分支间更有效的关联，通过构建

特征融合模块来获得2个分支的联合特征。该模块

主要由交叉多头自注意力机制、正则化层、残差连

接和归一化层组成，结构如图2所示。

交叉多头自注意力机制通过在2个分支之间交

叉计算注意力分数，来增强 2个分支的表达能力。

首先，通过空间特征来调整时序特征。假设空间特

征表示为Xa，时序特征的表示为Xb，对于空间特征

Xa，使用多头自注意力机制得到Xs，其中K、Q、V

来源于Xa，对于每个头 i(i=1,⋯,h)，对输入的键矩

阵K、查询矩阵Q和值矩阵V分别进行线性变换，

得到每个头对应的查询、键和值矩阵，其计算过

程如式(1)~式(3)所示。其次，计算每个头的注意力

输出，过程如式(4)和式(5)所示。再次，将h个头的

输出沿着特征维度拼接起来得到 Xs，计算过程如

式 (6)所示。对于时序特征Xb，将时序特征Xb的K

和V切换为空间特征Xa的K和V，Q来源于Xb，时

V QK KV Q V QKQ VK

                            ,                            ,                            ,                            )81�( X
fusion

X
b_a

X
b

X
a_b

X
a

81 81

Add&Norm

Dropout

Add&Norm

Dropout

Add&Norm

Dropout

Add&Norm

Dropout

Add&Norm

Dropout

Add&Norm

Dropout

Add&Norm

Dropout

Add&Norm

Dropout

,=1)DDA40D ,=1)DDA40D ,=1)DDA40D ,=1)DDA40D

20<CX
a

;?<CX
b

图2　特征融合模块结构
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序特征的查询矩阵计算过程如式(7)所示。通过计

算Q和K的点积得到注意力分数，其作用相当于衡

量时序特征的每个位置和空间特征的每个位置的匹

配程度，较高的注意力分数表示2个位置之间的关

联较强，计算过程如式(8)和式(9)所示。最后，将h

个头的输出沿着特征维度拼接起来得到Xt，计算过

程如式(10)所示。将得到的特征Xs和Xt分别输入正

则化层、残差连接和归一化层得到Xa'和Xb'，并将

Xa'和Xb'进行拼接，获得空间特征调整时序特征的

联合特征Xa_b，Xa_b的计算过程如式(11)所示。

Qa = QW Q
a (1)

Ka = KW K
a (2)

Va = VW V
a (3)

Attention (Qi
a,K

i
a,V

i
a ) = Softmax ( )Qi

a ( K i
a )T

dk

V i
a (4)

headi
a = Attention (Qi

a,K
i
a,V

i
a ),i = 1,⋯,h (5)

Xs = Multihead (Qa,Ka,Va ) = Concat (head1
a ,⋯,headh

a )
(6)

其中，W Q
a 、W K

a 、W V
a 是可学习的权重矩阵，dk是

矩阵Qi
a、K i

a 的列数，headi
a 代表第 i个注意力头的

注意力矩阵。

Qb = QW Q
b (7)

Attention (Qi
b,K i

a,V
i

a ) = Softmax ( )Qi
b ( K i

a )T

dk

V i
a  (8)

head i
b = Attention (Qi

b,K i
a,V

i
a ),i = 1,⋯,h (9)

Xt = Multihead (Qb,Ka,Va )= Concat (head1
b,⋯,headh

b )
(10)

其中，W Q
b 是可学习的权重矩阵，dk是矩阵Qi

b、K i
a

的列数，headi
b代表第 i个注意力头的注意力矩阵。

Xa_b = Concat ( X 'a,X 'b ) (11)

其中，X 'a 和X 'b分别代表Xs和Xt输入正则化层、经

过残差连接并通过归一化层后所得到的结果。

通过时序特征来调整空间特征的自注意力，首

先，将空间特征Xa的K和V切换为时序特征Xb的K

和V，通过计算Q和K的点积得到注意力分数，来

获取空间特征的每个位置和时序特征的每个位置的

匹配程度。然后，将得到的特征向量分别输入正则

化层、残差连接和归一化层得到X ″a 和X ″b，并将X ″a

和X ″b 进行拼接，获得时序特征调整空间特征的联

合特征Xb_a。最后，将联合特征Xa_b、Xb_a和没有经

过融合的空间特征Xa和时序特征Xb拼接起来，得

到最终的特征向量Xfusion，如式(12)所示。

Xfusion = Concat ( Xa_b,Xb_a,Xa,Xb ) (12)

其中，Xa_b和Xb_a分别是通过空间特征调整时序特

征和时序特征调整空间特征的结果，Xa和Xb分别

是输入特征融合模块的时间特征和时序特征。

特征融合模块通过动态调整各特征的重要性，

有助于模型自适应地加权特征，从而增强特征选择

和融合的灵活性。通过2种特征相互调整，可以学

习到特征之间的关联关系，进而形成新的组合特

征，更好地拟合训练数据来提升模型的性能。

3　数据预处理

3.1　实验数据集介绍

本次实验的数据集来源是公开数据集 USTC-

TFC2016。数据集主要包括 2个部分，恶意流量和

正常流量。第一部分是 2011—2015年CTU研究人

员从真实的网络环境中收集到的 10种恶意软件流

量[26]。恶意流量信息如表1所示。

第二部分包含了使用 IXIA-BPS[27]采集的10种

正常流量，这是一种专业的网络流量仿真设备。关

于模拟方法的信息，可以在相应的产品网站上找到。

为了尽可能地反映更多的流量，10种流量包含8类

的通用应用程序。正常流量信息如表2所示。

  表1　 恶意流量信息

名称

Cridex

Geodo

Htbot

Miuref

Neris

Nsis-ay

Shifu

Tinba

Virut

Zeus

处理方式

原始流量

截取流量

原始流量

原始流量

合并流量

原始流量

截取流量

截取流量

原始流量

原始流量

数量/个

8 563

7 295

5 326

7 750

6 532

7 420

5 236

5 960

3 256

3 426
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将数据集中的90%作为训练集，10%作为测试

集，然后使用训练好的模型对测试集的流量进行分

类。本文分类任务是20分类，即将数据集中的20个

类 别 （Cridex、 Geodo、 Htbot、 Miuref、 Neris、

Nsis-ay、 Shifu、 Tinba、 Virut、 Zeus、 BitTorrent、

Facetime、 FTP、 Gmail、 MySQL、 Outlook、

Skype、 SMB、 Weibo、 WorldofWarcraft） 进 行

分类。

3.2　预处理流程

原始流量预处理流程如图 3 所示。流量切分

是一种处理网络流量的技术，通过截取长度为N B

的流量数据，可以获取主机建立连接的关键特征

信息。在流量切分过程中，对于长度不足N B的

数据包，用 0x00 填充至 N B；对于长度超过 N B

的数据包，直接进行流量切分，使其长度统一为

N B。接下来，将统一长度的数据包转化为二维矩

阵形式，再将二维矩阵转化为灰度图。具体来说，

每个数据包的二进制形式对应灰度图中的一个像

素值。为了更好地处理数据包中的不同类别，采

用独热编码技术。独热编码[28]是一种将不同类别

映射为二元特征向量的技术，其中只有一个元素

为 1，表示该数据包属于该类别，其余元素都为

0。通过这种方式，可以将类别变量转化为可计算

的形式，消除类别之间的顺序关系和数值偏好。

标签平滑可以减轻模型对训练数据中标签噪声的

过度拟合，具体是通过将真实的离散标签分布与

一个平滑的连续分布进行插值。这样做的目的是

对分类错误的标签有一定的容错率，即对错误的

标签并不完全舍弃，而是以较小的概率选择错误

的标签[29]，使模型对训练数据中的噪声更加鲁

棒，从而提高泛化能力。

3.3　流量分类可视化分析

对经过数据预处理后生成的图像进行分析，每

个灰度图像的大小为1 024（即32×32）B。

USTC-TFC2016所有类别流量的可视化如图 4

所示。从图4中可以明显看出，除了少数图像在外

观上非常相似，如 FTP、SMB、Outlook，其他的

流量类别之间很容易区分。

同一类流量的特征一致性如图5所示，本节随

机选择了来自同一流量类别的 9个图像进行展示。

从图 5中可以看出，同一类流量图像具有相似性。

例如，Cridex流量是由Cridex恶意软件在网络中进

行数据传输所产生的流量，它会每隔一段时间就向

特定的 IP地址发送请求，以接受新的指令或上传

窃取到的数据。另外，Neris、BitTorrent、Cridex、

Zeus这4类流量图有较大的差别，这是因为不同类

别的网络流量，其背后的生成机制和数据特征差异

显著。

(a) Cridex

(l) Facetime

(b) Gendo (d) Miuref

(o) MySQL

(g) Shifu

(k) BitTorrent  (m) FTP 

(e) Neris(c) Htbot

(n) Gmail

(r) SMB(q) Skype(p) Outlook

(f) Nsis-ay (h) Tinba (i) Virut

(s) Weibo (t) WorldofWarcar

(j) Zeus

图4　USTC-TFC2016所有类别流量的可视化
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图3　原始流量预处理流程

  表2　 正常流量信息

名称

BitTorrent

Facetime

FTP

Gmail

MySQL

Outlook

Skype

SMB

Weibo

WorldofWarcraft

种类

P2P

Voice/Video

Data Transfer

Email/WebMail

Database

Email/WebMail

Chat/IM

Data Transfer

Social Network

Game

数量/个

5 855

3 254

5 125

6 987

5 214

3 620

9 253

5 731

5 632

4 852
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4　实验结果与分析

4.1　实验环境与设置

本次实验使用的处理器是英特尔 i7-9700，计算

机的操作系统是Windows11，内存为8 GB，实验模型

采用Python3.9编程语言、Tensorflow深度学习框架，

其中batch_size选择32，epoch设置为30轮，优化器

使用RMSprop，学习率为0.001，标签平滑中将标签 

软化程度epsilon设置为0.1。关于分裂注意力残差网

络，将标签软化程序超参数n和k分别设为4；关于

Bi-LSTM网络，将隐藏单元数设置为64；关于多头交

叉注意力机制，将输出维度和注意力头数分别设置为

128和8。

4.2　评价标准

本文采用准确率（Acc）、精确度（Pre）、召回

率（Rec）、F1值（F1）为评价指标。准确率、精

确度、召回率、F1 值都是值越大模型效果越好，

其计算式分别为

Acc =
TP + TN

TP + TN + FP + FN
(13)

Pre =
TP

TP + FP
(14)

Rec =
TP

TP + FN
(15)

F1 = 2 ×
Pre × Rec
Pre + Rec

(16)

其中，TP（true positive）是模型将正例正确地分类

为正例的数量，FP（false positive）是模型将负例错

误地分类为正例的数量，TN（true negative）是模

型将负例正确地分类为负例的数量，FN（false 

negative）是模型将正例错误地分类为负例的数量。

4.3　消融实验

为了论证本文所提出的分裂注意力残差卷积网

络、Bi-LSTM网络以及特征融合模块的有效性，本

节进行了多组消融实验，以比较不同结构的模型性

能。这些消融实验包括以下8种模型。

1)本文模型。

2)仅提取流量图像的空间特征的模型。

3)仅提取流量图像的时序特征的模型。

4)在完整模型基础上，删除特征融合模块，仅

采用拼接的方式融合空间特征和时序特征的模型。

5)在特征融合模块中，仅使用空间特征调整时

序特征，删除时序特征调整空间特征部分的模型。

6)在特征融合模块中，仅使用时序特征调整空

间特征，删除空间特征调整时序特征部分的模型。

7)在特征提取模块中，将分裂注意力残差网络

替换为ResNet的模型。

8)在特征提取模块中，去掉分裂注意力残差网

络中的残差连接的模型。

消融实验实现对不同结构的模型性能比较如

表 3所示。由表 3看出，与本文模型相比，在仅使

用空间特征或时序特征的情况下，模型的准确率分

别下降了 1.6%和 2.8%，这验证了同时考虑空间特

征和时序特征的模型比只考虑单一特征的模型表现

更好。空间特征和时序特征通常具有互补性，空间

特征通常捕捉流量数据包中的静态信息或局部模

式，时序特征通常捕捉流量数据包中的动态变化和

趋势，两者结合可以提供更全面的数据表示。在删

除特征融合模块，仅采用拼接方式融合空间特征和

时序特征的情况下，模型的准确率下降了 1.5%，

与仅提取空间特征的模型相比，只提升了 0.01%，

这说明了简单的拼接空间特征和时序特征并不能有

效地利用2种特征，也验证了本文模型的特征融合

模块的有效性。简单的拼接方式假设2种特征是独

立的，忽略了它们之间的潜在关联和交互作用，从

而无法捕捉空间特征和时序特征之间的复杂交互关

系，也无法识别2种特征中存在的冗余部分以及干

扰特征，导致无法充分利用2种特征的互补性。在

特征融合模块中，仅使用空间特征调整时序特征或

者仅使用时序特征调整空间特征，均造成模型性能

(a) Neris (b) Cridex

(c) BitTorrent (d) Zeus

图5　同一类流量的特征一致性
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的下降，说明了空间特征和时序特征相互调整的必

要性。仅使用一种特征调整另一种特征，无法充分

捕捉空间特征和时序特征之间的双向交互关系。相

较于仅使用单一特征、简单拼接特征和单向调整特

征，本文模型在分类性能上取得了显著提升。这一

结果表明，本文模型有效解决了现有模型中特征提

取片面以及无法充分考虑空间特征和时序特征之间

关联关系的问题，在特征提取模块中，将分裂注意

力残差网络替换为 ResNet 的模型准确率下降了

1.2%，验证了本文提出的分裂注意力残差网络的有

效性；在特征提取模块中，去掉分裂注意力残差网

络中的残差连接的模型性能下降，验证了分裂注意

力残差网络中的残差连接设计的合理性。综上所

述，本文模型在准确率、精确度、召回率和F1值都

表现得最好，说明本文模型结构和模块是合理的。

4.4　流量图像大小N的选择

本文选择了N的取值为196、784、1 024、1 600、

2 304、4 096，即生成的图像形状分别为14×14、28×

28、32×32、40×40、48×48、64×64。不同的N值会

影响本文模型的分类效果，图6为不同N值下模型准

确率变化趋势。当N=1 024时，本文模型的性能最

好；当N值太小时，图像特征包含的信息量太少；当

N值太大时，图像特征包含的噪声太多。

4.5　对比实验分析

本节将以下几种模型与本文模型在准确率、精

确度、召回率和F1值上进行比较。

1)ResNeXt。通过引入新的块结构将网络分成

多个路径或“基数”，可以并行训练。通过增加基

数，ResNeXt可以捕获更丰富的特征集，而不会显

著增加参数数量或计算成本。

2)CBAM-ResNet50[30]。这是一种基于卷积块

注意力模块（CBAM）的改进型 ResNet50 模型。

通过在ResNet50中引入CBAM，提高了模型对输

入数据的注意力，从而增强了模型的性能。

3)MSCANet[31]。这是一种基于深度分组卷积、

多尺度卷积和自注意力机制的模型。该模型利用自

注意力机制来调整和优化不同特征图的权值，从而

提高模型的分类性能。

4)CNNBiGRU[32]。这是一种结合卷积神经网

络和双向门控循环单元的模型。将卷积神经网络输

出作为双向门控循环单元提取序列特征的输入，提

取流的结构特征和序列特征。

5)CNN-BiLSTM[33]。这是一种多模型并行融合

网络模型，融合了1D-CNN和Bi-LSTM，采用共同

的全连接层进行特征融合。

6)DeepPacker[34]。这是一种采用 2种深度神经

网络结构，即堆叠自动编码器（SAE, stacked auto‐

encoder）和CNN。

7种模型的性能比较如表 4所示。通过比较可

以清晰地看出，本文模型具有较高的分类性能，且

在准确率、精确度、召回率和F1值上均表现出色。

CBAM-ResNet50和MSCANet模型都采用了残差网

络和注意力机制，但只提取了流量图像的空间特征

而没有考虑时序特征，单一的特征无法更全面地描

  表3　 消融实验实现对不同结构的模型性能比较

模型

本文模型

仅提取流量图像的空间特征的模型

仅提取流量图像的时序特征的模型

删除特征融合模块，仅采用拼接方式融合空间特征和时序特征的模型

在特征融合模块中，仅使用空间特征调整时序特征的模型

在特征融合模块中，仅使用时序特征调整空间特征的模型

在特征提取模块中，将分裂注意力残差网络替换为ResNet的模型

在特征提取模块中，去掉分裂注意力残差网络中的残差连接的模型

准确率

0.983

0.967

0.955

0.968

0.981

0.974

0.971

0.978

精确度

0.983

0.968

0.958

0.969

0.982

0.976

0.972

0.979

召回率

0.983

0.967

0.955

0.968

0.981

0.974

0.971
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图6　不同N值下模型准确率变化趋势
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述流量数据的复杂行为。CNNBiGRU模型通过串

联的方式提取了空间特征和时序特征，但缺乏对

2种特征之间关联关系的充分考虑，可能导致部分

有用信息在特征传递过程中被忽略或丢失，从而造

成特征损失，影响模型的分类性能。CNN-BiLSTM

通过拼接的方式融合空间特征和时序特征，简单的

拼接虽然实现了特征的组合，但会忽略特征之间的

关系和交互信息，组合的特征没有包含空间特征和

时序特征之间的关联互补信息，导致模型无法充分

利用2种特征的协同作用，从而限制了分类性能的

提升。DeepPacker模型的输入是固定长度的字节向

量而非流量图像，仅专注于提取字节流量的序列特

征，会导致所提取的特征较为单一。本文模型同时

考虑了空间特征、时序特征以及2种特征的关联关

系，从而有更好的性能。

4.6　泛化能力分析

ISCXTor2016数据集是一个研究网络安全的数

据集，主要用于分析和检测网络中的Tor流量。数

据集中有nonTor和Tor两部分，分别从这两部分选

取 10个类别用于验证模型的泛化能力并与其他深

度学习模型比较。5种模型在20分类上的性能比较

如表5所示。本文模型与CNN-BiLSTM模型相比性

能相近，但与其他模型相比有较大的优势。实验结

果证明，本文模型在 ISCXTor2016数据集上表现优

秀，具有较好的泛化能力。

4.7　在线学习能力

为了评估本文模型在应对新型恶意流量时的在

线学习能力，本节设计了如下实验。首先，自行采

集了与USTC-TFC2016数据集中的恶意流量类型不

同的 8 种新型流量数据（Trogan、Tor、DDoS、

Brute force attack、Common Alerts、Malicious Scan‐

ning、Trojan horse、webshell、normal），并将这些

新型恶意流量数据添加至原始数据集中，形成了增

强数据集。接下来，利用增强数据集对本文模型和

其他深度学习模型进行了对比实验。最后，通过比

较各模型在面对新型恶意流量时的准确率、精确

率、召回率和F1值来评估本文模型的在线学习能

力。不同模型在增强数据集上的性能比较如表6所

示。本文模型在面对新型流量时，并联分支提取特

征和特征融合模块提高了模型学习新型流量特征的

能力。融合后的特征包括了空间特征、时序特征以

及2种特征的关联关系信息，更全面的特征表达使

本文模型的在线学习能力强于其他模型。 

5　结束语

本文提出的并联分支联合编码的网络恶意流量

分类在网络安全、网络性能优化、网络管理等方面

具有重要意义。该模型将网络流量转换为灰度图，

这种处理方式适用于所有类型的流量，然后通过

2 个分支分别使用分裂注意力残差卷积网络和Bi-

LSTM网络提取流量图像的空间特征和时序特征，

通过特征融合模块挖掘2种特征的关联关系，以更

好地融合两分支的特征。实验证明，并联分支联合

编码模型在准确度、泛化能力和在线学习能力等方

面均表现出优越性能。这一研究成果为网络流量分

类领域发展提供了重要的参考和启示。并联分支联

合编码模型也为提高模型的鲁棒性创造了新的思

路，未来将考虑并联分支模型面对对抗性流量时如

  表4　 7种模型的性能比较

模型设置

ResNeXt

CBAM-ResNet50

MSCANet

CNNBiGRU

CNN-BiLSTM

DeepPacker

本文模型

准确率

0.976

0.936

0.970

0.874

0.976

0.964

0.983

精确度

0.971

0.938

0.970

0.88

0.976

0.965

0.983

召回率

0.970

0.936

0.970

0.874

0.976

0.963

0.983

F1值

0.970

0.936

0.970

0.873

0.976

0.964

0.983

  表5　 5种模型在20分类上的性能比较

模型设置

CBAM-ResNet50

MSCANet

CNNBiGRU

CNN-BiLSTM

本文模型

准确率

0.927

0.965

0.925

0.988

0.989

精确度

0.925

0.960

0.926

0.987

0.985

召回率

0.919

0.961

0.922

0.982

0.985

F1值

0.921

0.960

0.923

0.984

0.985

  表6　 不同模型在增强数据集上的性能比较

模型设置

CBAM-ResNet50

MSCANet

CNNBiGRU

CNN-BiLSTM

本文模型

准确率

0.931

0.979

0.903

0.982

0.988

精确度

0.937

0.979

0.904

0.982

0.989

召回率

0.931

0.979

0.903

0.982

0.988

F1值

0.931

0.979

0.903

0.982

0.988
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何保持较高的性能。与此同时，已有不少将大语言

模型应用于网络流量分析的成功案例。大语言模型

能够深度剖析流量相关的语义信息，未来考虑将并

联分支联合编码模型与大语言模型相结合，理解更

多维度的流量信息。
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